INVAP

DEFENSA, SEGURIDAD
Y AMBIENTE

Cifradorde
Red IP Segura

ER-B1000 | Totalmente auditable,
sin puertas traseras, preparado
para la era cuantica




El Cifrador de Red IP ER-B1000 es
una solucion de nivel gubernamental
y defensa para comunicaciones
seguras, que ofrece un cifrado
robusto, sin puertas traseras, y
preparado para resistir ataques
apalancados en computacion
cuantica. Disefado para infraestruc-
turas criticas, empresas, aplicaciones
en la nubeyenelborde, garantiza la
confidencialidad e integridad de los
datos de extremo a extremo.

SEGURIDAD EN CUALQUIERRED IP

Su implementacién completamen-
te auditable permite la verificacion
independiente de la solucién
completa, eliminando el riesgo de
vulnerabilidades ocultasy
reforzando la confianza. Al cumplir
con los estandares de seguridad
mas exigentes, asegura el
cumplimiento normativo, la
privacidady el control total sobre
los datos sensibles.

Proporciona privacidad seguray sostenible en redes IP no confiables.

PLATAFORMA SEGURA

Técnicas antimanipulacion que refuerzan la seguridad tanto del hardware como del software.

MODULO DE SEGURIDAD DE HARDWARE PREPARADO PARA CRIPTOGRAFIA CUANTICA
El ER-B1000 admite de forma nativa la implementacion de algoritmos de cifrado post-cuantico.

KIT DE DESARROLLO HSM

Permite implementar algoritmos propietarios o confidenciales en un modulo de seguridad de

hardware dedicado.

IMPLEMENTACION FACILY RAPIDA

Eluso de protocolos e interfaces de configuracién estandar permite el despliegue a nivel nacional en

cuestion de semanas.

SOPORTE TECNICO
- Asistencia remota 24/7.

- Reposicion NBD (siguiente dia habil) o NCD (siguiente dia calendario) para operaciones a gran escala.

+ Stock en sitio.




ESPECIFICACIONES TECNICAS

Caracteristicasdered

- Soporte para IPv4/IPv6

- Gestion de TCP/UDP sobre IP

- Rendimiento agregado desde 100 Mbps hasta 1 Gbps

- Hasta 250 conexiones VPN simultaneas con claves de
1024 bits

Modos de operacion

-Tanel bidireccional
-Tanelunidireccional

- Modos de red: fijoy moévil (roaming IP)

Puertos

-2 puertos 10GBase-T (R]45)

- Puerto 6ptico SFP (opcional)

- Puerto dedicado de gestion (RJ45)

Algoritmos de cifrado en hardware
- Kit de desarrollo HSM

- Implementaciones de referencia HSM disponibles: AES,
Diffie-Hellman, RSA

Autenticacion del dispositivo
Certificados X.509 o algoritmos personalizados
integrados en el HSM

Gestion del dispositivo
- Puerto de configuracion local
- Gestion remota segura

Monitoreoy registro
- Consola de gestion local para monitoreoy control
- Monitoreoy control remoto via SNMP

Servicios disponibles

- Soporte técnico

- Instalaciony configuracion

- Mantenimiento

- Soporte de hardware y software

Gestion de claves
- Intercambio autenticado de claves de sesion
- Opcion de clave pre-compartida (PSK)

- Distribucion de claves mediante tarjeta inteligente o
Administracion Centralizada

Caracteristicas de seguridad
- Actualizaciones de software cifradas

- Arranque seguro mediante llave electrénica segura
(secure dongle)

- Unidad totalmente cifrada

- Deteccién de manipulacion

- Sellos de seguridad evidentes ante manipulacion
- Funcion de borrado seguro (Zeroise)

- Capacidad de desactivacion remota (Remote Kill)
- Autodiagndstico al encender (POST)

Especificaciones fisicas
- Dimensiones:
- Ancho: 265 mm (10.43")
- Alto: 43 mm (1.7")
- Profundidad: 226 mm (8.9")
- Peso: 3,5 kg
-Temperatura de operacion: 0°Ca 40°C(32°Fa 104°F)

- Temperatura de almacenamiento: -40°Ca70°C
(-40°Fal158°F)




INVAP es una empresa especializada en
proyectos tecnolégicos complejos
disehados a medida.

Nuestras areas de negocio abarcan los
campos Nuclear; Espacial; Defensa,

Seguridad y Ambiente; y Sistemas Médicos.
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